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1.- INTRODUCCION

L os sockets son interfaces | 6gi cos de entrada/sali da que permiten lacomuni caci On entre procesos que
pueden residir en maquinas distintas pero que estén conectadas mediante unared. Es el mecanismo
utilizado por las aplicaciones en red basadas en tecnologia Internet, de ahi su importancia dada la
difusion de éstaen la actualidad. L os sockets se describen en el apartado 3.

Lasaplicacionesenred suel enresponder aun model o conocido como cliente-servidor, que sedescribe
end apartado 4. En este model o, el servidor es un proceso encargado de lagestién de un determinado
recurso de unamaguina. El cliente, que, en general, se g ecutaen unamagquinadiferente, interacciona
con el recurso remoto establ eciendo unacomuni cacion con €l servidor, siguiendo lasreglasimpuestas
por € protocolo de nivel de aplicacion que corresponda.

Tras estaintroduccion alas comunicaciones en redestipo Internet, pasamos adescribir losinterfaces
de programacién que permiten el acceso a los sockets en distintos lenguajes y sistemas operativos,
apartado 5.

Por ultimo, el apartado 6 desarrolla el enunciado de la practica, mientras que en €l apartado 7 se
recogen los criterios de eval uacion de lamisma. Bésicamente, la préctica consiste en implementar un
servidor web sencillo usando sockets.

2.- OBJETIVOS

- Proporcionar unaintroduccion alos conceptos basi cos de programaci én de aplicaciones en red
basadas tecnologia Internet (TCP/IP):

- Socketsy sus interfaces de programacion en diferentes entornos
- Modelo cliente-servidor

- Introducir los conceptos fundamentales relativos a protocolo HTTP, servidoresweby
navegadores

- Llevar a la préctica estos conocimientos implementando un servidor web sencillo capaz de
interactuar con un navegador web convencional.

3.- SOCKETS

L os sockets son interfaces | 6gi cos que permiten la comunicacion bidireccional entre procesos que se
gjecutan en una misma maquina o en maquinas distintas conectadas en red. Por gjemplo, los
navegadores web se comunican con |os servidores web mediante sockets. Es frecuente encontrar en
labibliografiaanal ogias entre socketsy tel éfonos o buzones de correo. En cierto modo, estos tltimos
permiten la comunicacion entre personas de forma similar a como los sockets hacen posible la
interaccién entre procesos.

La comunicacién mediante sockets es el mecanismo usado por la aplicaciones en red que se basan en
tecnologia Internet, es decir, en lafamilia de protocolos TCP/IP. De hecho, un socket no es mas que
la implementacion del acceso a los servicios del nivel de transporte de la familia TCP/IP. En las
aplicacionesenred esimportante distinguir losrecursoslocal esdelosrecusosremotos. Siguiendo con
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el gemplo anterior, el navegador web prepara un socket local (es decir, en su méquina) para
comunicarse con el socket remoto dispuesto por el servidor web. Por extension, suel e hablarsetambién
de proceso local/remoto o incluso de maquinalocal/remota.

3.1.- Identificacion de un socket

Desde el punto de vistade un proceso, un socket no esmas que un recurso -muy parecido aun fichero-
gue se solicita localmente al sistema operativo y que, de alguna forma, “abre una puerta hacia el
exterior”. Es fundamental gque este socket esté identificado convenientemente para que pueda ser
referenciado desde e exterior. Laforma de identificar el socket esta intimamente relacionada con e
mecanismo de direccionamiento de lafamilia de protocol os subyacente, es decir, lafamilia TCP/IP
(Internet), y se describe a continuacion.

En la figura 1 se muestra la pila de
protocolos de lafamilia TCP/IP, que puede
asimilarse al modelo de referencia OSl si
Transporte TCP UDP consideramos vacioslosnivelesdesesiony
presentacion. Sobre una capa dependiente
de latecnologia de red usada, encontramos

Aplicacién HTTP| eee DNS [ eee

Internet IP el protocolo de nivel de red IP (Internet
Protocal), responsable basicamente del

Interfaz red : direccionamiento de las estaciones y del
Dleptendleinte,de enrutamiento de paguetes. Para nuestros

a (?no Sg'a od propdsitos, 1o importante agui es que, en la

Hardware especiiica aer red, una maquina se distingue

) univocamente de las demas mediante su
Figura 1. Modelo TCP/IP direccion de nivel de red, Ilamada
direccion |IP. Sobre el nivel de red,
cubriendo funciones propiasdel nivel detransporte, encontramos dos protocolos: TCP (Transmission
Control Protocol) y UDP (User Datagram Protocol). TCP garantizael transporte fiable de los datos,
mientras que UDP no, pero presentalaventajade ser mucho més sencillo. Paranosotros, |o importante
de estos protocol os de transporte es que incorporan un mecanismo de direccionamiento que permite
diferenciar |os sockets de unaciertaméquina. Esdecir, un socket quereside en unaciertaméaquina
sedistingue univocamente delos demas sockets dela misma maquina mediante su dir eccion de
nivel de transporte, habitualmente denominada puerto. Asi, hablaremos de “puertos TCP” o
“puertos UDP” dependiendo del protocol o detransporte que corresponda. En definitiva, el puerto nos
permite distinguir los procesos relacionados con la red dentro de una misma méquina. Como
consecuencia de todo lo anterior, un socket se identifica indicando lamaguina en laqueresidey el
puerto a que esta asociado, es decir:

socket: (direccion I P, puerto)

Las direcciones IP estan formadas por 32 bits, es decir 4 bytes. Habitualmente se representan
escribiendo el valor en decimal de cadabyte (en &l rango 0..255, por tanto), y separando |os bytes con
un punto, ‘.". Por gjemplo, 150.214.141.89 es ladireccion IP del servidor web del Departamento de
Tecnologia Electronica. Estas direcciones son asignadas por el administrador de la red.

Existen direcciones | P especiaes, como, por g emplo, ladireccion 127.0.0.1, cuyautilidad se explica
a continuacién. Toda maquina con capacidad de comunicaciones TCP/IP responde, a menos, ala
direccion 127.0.0.1, aunque ni siquiera esté conectada a la red. Esto nos permite establecer
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comunicacién entre procesos locales mediante sockets sin necesidad de que € equipo posea una
direccion|P“real” (obien, aunguelaposea, no necesitamosconocerl aparaestabl ecer comunicaciones
locales). La direccion 127.0.0.1 nos permite comprobar el buen funcionamiento de la pila de
protocolos.

Dado que la identificacion de los equipos por su direccion IP es poco amigable, se desarroll6 el
servicio de nombres de dominio (DNS, Domain Name Service) que asocialadireccion IP de un host
con un nombre de la forma host.dominio. Gracias a este sistema, podemos especificar en nuestro
navegador ladireccionwww.dte.us.es (host = www, dominio = dte.us.es) paraacceder a servidor web
del Departamento de Tecnologia Electronica, en lugar de introducir 150.214.141.89, por seguir con
un gjemplo anterior. Andlogamente, ladireccion 127.0.0.1 equivale al nombre localhost.

Los puertos son valores de 16 bits, y por tanto cubren el rango 0..65535. Algunos de estos puertos
estan asignados para las aplicaciones estandar de Internet’. Por eiemplo, €l puerto 80 es el puerto
estandar en el que un servidor web recibelas solicitudes del navegador. El resto delos puertos pueden
ser usados libremente por las aplicaciones, aungue normalmente |os sistemas operativos se reservan
un conjunto de puertos para uso interno. Siguiendo con un gjemplo anterior, el servidor web del
Departamento de Tecnologia Electronica recibe peticiones desde los clientes a través del socket
identificado por (dir. IP = 150.214.141.89, Puerto = 80).

3.2.- Tipos de sockets

Como hemos visto, |os sockets estan relacionados intimamente con el protocolo de transporte. En la
familia TCP/IP tenemos dos posibles protocolos de transporte, TCP y UDP, por lo que, en
consecuencia, existen dos tipos de sockets*:

- sockets TCP, “stream” u “orientados a la conexion”. La comunicacion entre sockets TCP es
fiable (sin pérdida de paguetes), ordenada (T CP nos proporcionalos paquetes en la secuencia
correcta) y sin duplicacion de paquetes. TCP, y consecuentemente, este tipo de sockets, es
orientado ala conexién. Esto quiere decir que los sockets de |os extremos a comunicar deben
establecer un circuito virtual através del cual se producira el intercambio de informacion. El
establecimiento del circuito virtual se suele denominar conexion, y es €l paso previo a
intercambio de datos. Unavez finalizado éste, se procede ala desconexion. En laanalogia que
sefial@bamos al principio del apartado 3, |os sockets TCP se parecen més alosteléfonos, enlos
cualeslaconexion se corresponde con larealizaci én de unallamada. El destino es seleccionado
gracias a su nimero de teleféno y avisado mediante |os tonos apropiados. Cuando el destino
descuelga, se establece €l circuito virtual y es posible la comunicacién bidireccional. Cuando
ésta termina, los dos extremos cuelgan, cerrando €l circuito.

- socketsUDP, “ datagram” 0* no orientadosalaconexion” . Lacomunicacion entre sockets UDP
no garantizalallegada de todos | os paquetes, ni su orden, ni su unicidad. Laaplicacion que use

! Estaas gnacion de puertos puede encontrarse en €l documento RFC1700. Las RFCs (Requestor Comment) son
documento®ficiales del IETF (InternetEngineering Task Force), que recogen los estandares, borradores de estandar y
recomendaciones sobre todos los aspectos de Internet.

2 A veceses posible usar, ademés de | os tipos de sockets descritos, un tipo especial denominado "raw”, através del
cual se tiene acceso directamente a protocolo IP, dejando vacio e nivel de transporte. Los socketsaw quedan fuera del
ambito de esta practica.
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sockets de este tipo tendrd que encargarse de resolver estos problemas potenciaes. Para la
comunicacion entre sockets UDP no se establece un circuito virtual, sino que en su lugar se
realiza un intercambio de datagramas, es decir, de pagquetes sueltos. Siguiendo con laanalogia
anterior, los sockets UDP se parecen mas alos buzones de correo. El emisor solo se encargade
introducir la informacién en el buzdn. El servicio de correos, que representa a la red de
comunicaciones, transporta la informacion hasta el destino, introduciéndola en su buzon. En
ningdn momento ha existido un contacto directo entre los extremos. De hecho, el emisor ni
siquieratiene la certeza de que €l destino exista (en cuyo caso lainformacion se pierde; en la
comunicacion entre sockets UDP no hay el equivalente postal aladevolucién al remitente).

A partir de este punto, nos ocupar emos Unicamente de los sockets TCP.
4.- MODEL O DE COMUNICACION CLIENTE-SERVIDOR

Las aplicaciones en red basadas en sockets TCP suelen presentar la arquitectura cliente-servidor. En
este modelo, existen los procesos a comunicar pueden presentar |os siguientes roles:

- Servidor. Setrata de un proceso que gestiona el acceso a algun tipo de recurso, por g emplo,
paginas web o una base de datos. El servidor es, por tanto, un proceso ininterrumpido, yague
sin é, €l recurso no estaria disponible paralas aplicaciones en red que |o necesiten.

- Cliente. Es un proceso que necesita acceder a recurso remoto gestionado por el servidor, de
forma que tendr& que comunicarse con éste parallevar a cabo su tarea.

Hay que tener en cuenta gue un mismo proceso puede presentar un rol de servidor respecto de otro
proceso, pero a mismo tiempo también rol de cliente desde el punto de vista de un tercer proceso.

4.1.- Proceso de conexion cliente-servidor

El proceso de conexion entre cliente y servidor se ha representado en la figura 2, y se describe a
continuacion.

(2) El proceso servidor, en su arrangue, reserva un socket, s, denominado socket servidor, en su
méquinalocal, y se queda en estado de espera, figura 2a.

(2) El socket servidor (direccion IPy numero de puerto) esconocido por el cliente, deformaque,
cuando éste necesitaacceder a recurso gestionado por € servidor, creaun socket, ¢, denominado
socket cliente, y envia una solicitud de conexion a socket servidor, figura 2b.

(3) El proceso servidor, que recibe la solicitud del cliente através del socket servidor, creaun
nuevo socket, s, que se encargard de la comunicacion con el cliente que ha solicitado la
conexion, y lo conectaal socket cliente, figura2c. El nuevo socket heredaladireccion del socket
servidor (direccién IPy puerto)®. El socket servidor vuel ve asu estado de escucha, lo que permite
gue se puedan aceptar nuevas solicitudes desde otros clientes de forma concurrente.

% EI socket que se ha creado en la maguina servidora para llevar a cabo la comunicacion con € cliente tiene
caracteristicasimilares a socket cliente, esto es, no esta en estado de escucha, sino preparado para enviar y recibir
informacion.

BoletinPractica2.v10.wpd Ver. 1.0 (26-03-2000) 8
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Normalmente, los servidores son multihilo®, para poder soportar esta forma de trabgjo; asi,
cuando se crea un socket en el servidor para interactuar con un determinado cliente, se crea
también un nuevo proceso servidor, que se encargard de atender las solicitudes de dicho cliente.
Unavez establecida la comunicacion, es posible el intercambio de informacion. Dado que son
sockets de tipo TCP, se tiene garantia de que todos los datos Ilegaran, y ademas, en €l orden
correcto, y sin duplicados.

(4) Cuando €l intercambio de informacion termina, €l proceso clientey el proceso que atiende
a éste en € servidor cierran sus respectivos sockets, finalizando asi la conexion. Por tanto,
volvemos al estado inicial, figura 2d.

. Socket servidor )
Cliente (IPeenvidor PUErto s) Servidor

\ s Proceso
. Servidor
Proceso

Socket cliente
(I Pgiente, Puerto c)
Cliente Servidor
Proceso c
(b) Cliente :| Solicitud conexion
Cliente Servidor
Proceso
Servidor
Proceso datos
( / Cliente °:|
Servidor que
atiende al proceso
/ cliente
Socket por € que se
atiende al proceso cliente
(l Peervidor, Puerto S’)

Cliente Servidor

Proceso
Servidor

Proceso
@ Cliente

Figura 2. Proceso de conexion entre cliente y servidor.

4 . . . ‘ PU—
Esto es, que tienen varios procesos ejectutandose concurrentemente en la maquina.

BoletinPractica2.v10.wpd Ver. 1.0 (26-03-2000) 9



UNIVERSIDAD
de  GEVILLA

Sockets .

5.- MODEL O DE PROGRAMACION

El proceso de conexion descrito en el apartado anterior, desde el punto de vista del programador de
procesos servidores o clientes, se corresponde con el diagrama mostrado en lafigura 3.

Servidor

socket

bind

Cliente

y A

accept <:| connect

\ 4

Serwdor que Crea un nuevo proceso
atiende al

proceso cliente

<—
send > recy

no no

si si

close close

Figura 3. Proceso de conexion desde el punto de vista de
programacion.

L as acciones que aparecen en el diagrama se explican a continuacion.

El proceso servidor crea (“abre”) el socket servidor(socket), le asigna un puerto (bind) en laméquina
servidoray lo prepara para la escucha (listen), asignandole una cola de conexiones pendientes de
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procesar. A partir de este momento, el socket pasaaestado de esperade conexion por partedel cliente

(accept).

El cliente, por su parte, crea un socket de usuario (socket) y trata de conectarlo al socket
servidor(connect), para establecer la comunicacion.

Cuando el proceso servidor recibe tal solicitud, éste crea un proceso hijo para que se encargue de la
comunicacion con el cliente. También crea un socket (accept) y se lo asigna a nuevo proceso. El
proceso servidor vuelve a su estado de espera de conexion (accept).

El proceso clientey el proceso hijo del servidor intercambian informacion (send, recv). Normal mente,
aungue no es obligatoriamente asi, el cliente es el primero que enviainformacion (tal como aparece
en lafigura 3). Cuando la comunicacion termina, ambos “ cierran” sus respectivos sockets (close).

L as acciones socket, bind, listen, accept, connect, send, recv y close se corresponden uno auno con
lasfuncionesdel APl enlenguaje C del sistemaUNIX parael mangj o de sockets. Independientemente
de la variante de UNIX que consideremos, el APl es el mismo, ya que todas ellas siguen las
especificacionesdel estandar POS X. Windowstambién sigue este enfoquey proporcionaun APl muy
similar al de UNIX aunque con algunas modificaciones y extensiones.

El apartado 5.1 trata con cierto detalle el APl de UNIX (segln el estdndar POSIX) para la
mani pulacion de sockets; dadala semejanza con su equivalente en Windows, €l apartado 5.2 selimita
amostrar las diferencias entre ellos. Este incluye también una breve referencia acerca de las clases
disponibles para la programacién de sockets bajo C++ usando las MFC (Microsoft Foundation
Classes). Por ultimo, el apartado 5.3 hace una breve introduccion ala programaci on de sockets en
Java, lenguaje muy extendido actualmente con soporte multiplataforma, 1o cual lo hace muy
interesante ya que un programa escrito en Java funcionara en Windows, Linux, Solaris, HP-UX, etc.
sin necesidad de recompilacion.

5.1.- Programacion de sockets POSI X

Los sockets en UNIX pueden distinguirse por su dominio de comunicacion, esto es, atendiendo a
dénde residen los procesos que se van a comunicar através de ellos:

- Dominio UNIX (AF_UNI X): ambos procesos residen en la misma maguina.
- Dominio Internet (AF_I NET): los procesos residen en méquinas posiblemente distintas
conectadas mediante unared tipo TCP/IP.

Realmente, el dominio AF_UNI X no es necesario, pues con sockets de dominio AF_| NET podemos
comunicar dos procesos locales. Sin embargo, si restringimos e dominio a AF_UNI X, la
comunicacion serd mas eficiente al emplear menos recursos’.

Los sockets AF_| NET admiten la clasificacién que ya conocemos, en funcién del protocolo de
transporte usado: sockets TCP (SOCK_STREAM) y sockets UDP (SCCK_DGRAM.

En esta practicanoscefliremosal uso de socketsdedominio AF_| NET y detipo SOCK_STREAM
(TCP).

® Adicionalmentese obtiene mayor seguridad, ya que procesos remotos no podran acceder alos sockets AF_UNIX.

BoletinPractica2.v10.wpd Ver. 1.0 (26-03-2000) 11
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Todas los tipos de datos y funciones que aparecen a continuacion estan incluidas de forma estandar
en lalibrerialibc que posee cualquier sistematipo UNIX. El objetivo de |os siguientes apartados es
proporcionar unareferenciabasica; paramésinformacion, consultar las paginas de manual mediante
el comando man.

5.1.1.- Byte order

El flujo de datos entre sockets TCP esta orientado al intercambio de bytes (Char en lengugje C).
Supongamos que queremos una secuenciade words (short en C) o doublewords (I ong enC),
compuestospor 2y 4 bytes respectivamente. ¢En qué orden debemos enviar los bytesindividualesque
componen cada uno de estos datos? Sistemas basados en mi croprocesadores distintos usan diferentes
convenciones ala hora de almacenar internamente estos tipos de datos, como es € caso de |os Intel
x86 (primero & bytemenossignificativo, convencion littleendian) y M otorola 680xx (primero €l byte
mas significativo, convencion big endian).

Para solucionar el problema, se distinguen dos tipos de ordenamiento: €l host order (el orden con el
gue seamacenaen el equipo, que seralittle o big endian dependiendo del sistema) y el network order
(el orden establecido por convencion para las redes tipo Internet, concretamente big endian), y se
establecen las siguientes reglas:

- todos los datos que se envien hacialared deben convertirse a network order.
- todos los datos que se reciban de lared deben convertirse al host order.

Deestaforma, si el extremo A quiere transmitir un dato (de longitud mayor a un byte) al extremo B,
lo primero que hace es convertir el dato desde el host order de A a network order. El dato, unavez
recibido en B en network order, setransformaal host order de B. De estaforma, independientemente
decudlesseanloshost order de A y B, lacomunicacion serealizacorrectamente. Laclave estaen que
se ha definido un network order universal, que siempre se respeta.

Insistimos en que € problema de orden de envio es rel evante solo cuando la unidad de informacién
tiene una longitud superior a un byte.

Lasfuncionesshort htons(short) y | ong htonl (I ong) reaizanlaconversion de
host order anetwork order deun enterotiposhor t ol ong, respectivamente, mientrasqueshor t
nt ohs(short) ylong ntohl (I ong) readizan las conversiones opuestas, es decir, de
network order a host order. Estas funciones estdn definidas en el fichero de cabecera
<netinet/in.h>.

5.1.2.- Tipos de datos para la manipulacion de sockets TCP en UNI X

struct in_addr
| Estructura que representa una direccion IP.

unsi gned | ong s_addr : entero de 32 bitsque almacenaladireccion |P. Debeestar en network order.
Laconstante | NADDR_ANY puede usarse para especificar ladireccién local.

struct sockaddr _in

| Estructura que representa la direccion de un socket de dominio Internet.

BoletinPractica2.v10.wpd Ver. 1.0 (26-03-2000) 12
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struct sockaddr _in

short int sin_fam|y:dominiode socket, que, en estetipo de datos, debe especificar €l dominio
Internet, mediante la constante AF_| NET.

unsi gned short sin_port: nimero de puerto asociado al socket. Debe estar en network order.
struct in_addr sin_addr: direccion P delaméaquinacorrespondiente al socket.

unsi gned char sin_zero[ 8] : debe estar inicializado a Os (por giemplo, usando menset () o
bzero()).

5.1.3.- Funciones para la manipulacion de sockets TCP en UNI X

int socket(int domain, int type, int protocol)

Funcion que crea o “abre” un socket.

i nt donai n: dominio del socket a crear. En nuestro caso, usar la constante AF_I NET.
i nt type:tipo de socket. En nuestro caso, SOCK_STREAM

i nt protocol : protocolo asociado a socket. Se recomienda €l valor O para que la funcién escoja
autométicamente el protocol o mas adecuado segiin € tipo de socket especificado (que en nuestro caso, serd
TCP).

Devuelve (i nt ): descriptor del nuevo socket. El valor -1 i ndi ca que no se pudo crear el
socket .

int bind(int s, struct sockaddr *nane, int nanel en)

Asignaunadireccion (direccion IPy puerto) a socket especificado. Esto hace que sea posible referenciar
a socket desde un proceso remoto.

i nt s: descriptor del socket al que selevaaasignar unadireccion.

struct sockaddr *nane:direccionaasignar al socket. Paranosotros, nanme debe ser unavariable
detipo struct sockaddr _in, por lo que es necesario redlizar un cast, de la forma (st r uct
sockaddr *) narme, a hacer lallamadaabi nd() .

La funcion bi nd() no es exclusiva de sockets TCP, lo cua explica que este parametro sea de tipo
struct sockaddr, masgeneral que struct sockaddr _in.

i nt nanel en: tamafio delaestructurast ruct sockaddr, calculado con el operador si zeof () .

Devuelve (i nt ): 0 si laoperacion tuvo éxito; - 1 indicaun error.

—

int listen(int s, int backlog)

Prepara un socket para ser utilizado en modo servidor, asigndndole una cola de conexiones pendientes de
procesar.

i nt s: descriptor del socket sobre el que sevaaactuar.
i nt backl og: tamafio maximo de la cola de conexién.

Devuel ve (int):0si laoperaciontuvo éxito; -1 indicaun error.

BoletinPractica2.v10.wpd Ver. 1.0 (26-03-2000) 13



Sockets

.
UNIVERSIDAD
de  GEVILLA

int

—

in

i nt

accept(int s, struct sockaddr *addr, int *addrl en)

Pone aun socket servidor en estado de escucha, monitorizando la colade solicitudes de conexién. Cuando
recibe una solicitud desde un cliente, y ésta es aceptada, crea un socket (con el mismo nimero de puerto
que & socket servidor) que es conectado al socket cliente.

Mientras que no sereciban solicitudesde conexion, lafuncién accept () nodevuelvee control (esto es,
presenta blogueo).

i nt s:descriptor del socket sobre el que sevaaactuar.

struct sockaddr *addr (param. salida): direccién del socket cliente que hasolicitado laconexion.
En nuestro caso, que tratamos con sockets TCP, addr debe ser una variable de tipo struct
sockaddr _i n, por lo que habré que hacer un cast a |lamar a esta funcion (analogamente abi nd() ).

i nt *addr| en (pardm. salida): tamafio de la estructura devueltaen addr .

Devuelve (i nt ): descriptor del socket creado. Este socket sdlo es valido parala conexién recién iniciada
El valor - 1 indica que no se pudo crear €l socket.

connect (int s, struct sockaddr *nane, int nanel en)

Trata de establecer unaconexion entre el socket local (cliente) s y € socket remoto (servidor) identificado
por nane.

i nt s: descriptor del socket local (cliente).

struct sockaddr *nane:direcciéndel socket servidor con el que sedeseaconectar. En nuestro caso,
que tratamos con sockets TCP, nane debe ser unavariabledetipost ruct sockaddr _i n, por lo que
habra que hacer un cast a [lamar a esta funcion (andogamente abi nd() ).

i nt nanel en: tamafio de la estructuradadaen nane.

Devuelve (i nt ): 0 si laoperacion tuvo éxito; - 1 indicaun error.

send(int s, const char *nsg, int len, int flags)
Envia una secuencia de bytes a través del socket s.
i nt s: descriptor del socket através del cual se quieren enviar datos.
const char *nsg: secuenciadebytes(char) aenviar.
i nt | en: nimero de bytesaenviar de nane.
i nt flags: ennuestro caso, no se utilizarédn flags, de forma que este parametro debe ser 0.

Devuelve (i nt ): € nimero de bytes reamente enviados; - 1 indica un error.

recv(int s, char *buf, int len, int flags)

Recibe una secuencia de bytes a través del socket s. Lafuncién posee bloqueo, esto es, no se devuelve €l
control hasta que se recibe ago.

i nt s: descriptor del socket através del cual se quieren recibir datos.
char *buf : buffer en el que se amacenan los datos recibidos.
i nt | en: tamafio del buffer buf .

i nt fl ags: ennuestro caso, no se utilizaréan flags, de forma que este parametro debe ser 0.
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int recv(int s, char *buf, int len, int flags)

Devuelve (i nt ): e nimero de bytesrecibidos; - 1 indicaun error.

int close(int s)
Cierrael socket s.
i nt s: descriptor del socket acerrar.

Devuelve (i nt ): 0 si laoperacion tuvo éxito; - 1 indicaun error.

Para poder utilizar estas funciones hay que incluir los ficheros de cabecera <sys/types. h>y
<sys/ socket . h>.

Es destacable que muchas de estas funciones utilizan la convencién de devolver e valor - 1 ante
cualquier posible error. Cuando esto se produce, el sistemamodificael valor de unavariable global,
denominadaer r no, asignandoleun valor queindicael tipo deerror que se haproducido®. Lafuncién
perror () emite un mensge de error en funcion del valor de er r no. Estas caracteristicas estan
disponiblesal incluir el ficherodecabecera<st di 0. h>. Paramésinformacidn, consultar |aspéginas
de manual man.

Otrasfuncionesinteresantes, aungque no fundamental es, rel acionadascon socketsson: i net _addr ()

ei net _nt oa(), parael tratamiento de direcciones|P; get host name() , get host byname()

yget peer nane() parae usodel servicio de nombresde dominio (DNS), traduciendo direcciones
IP en nombres/dominios de hostsy viceversa; get pr ot oent () y get pr ot obynane() parala
seleccion de protocolosalahorade crear sockets; sel ect () , paralamonitorizacion de un conjunto
de sockets; f cnt | (), para modificar las propiedades de un socket (como por gemplo, hacer no
bloqueanteslasllamadasaaccept () orecv()), etc. Si sedesearealizar programacion orientada
a eventos, hay que usar e mecanismo de las sefides de UNIX.(funciones si gnal (),
si gaction(), etc.). Paramés informacion sobre ellas, consultar las paginas de manual man.

5.2.- Programacion de sockets en Windows

Bajo Windows, las operaciones de sockets son competencia de la libreria dinamica winsock2
(Windows Sockets Version 2). Basicamente, e API winsock2 consta de |as funciones estilo POSIX
descritas en el apartado anterior, aungque incluyendo algunas modificaciones, y de un conjunto de
funciones propias, que, por convencién, estan precedidas por el prefijo WSA-. Tan sol o trataremos con
las més fundamentales de estas funciones afiadidas tipo WBA-. A continuacion se enumeran 10s
aspectos propios de Windows en cuanto ala programacion de sockets:

- Parapoder usar |as funciones de sockets en Windows, hay que incluir el fichero de cabecera
<wi nsock2. h> en lugar de <sys/socket.h> <sys/types.h> vy
<netinet/in.h>

- Es necesario afiadir a enlazador (linker) la libreria estaticaws2_32. | i b. En Microsoft
Visual C++ 6.0, esto se hace incluyéndola en Project > Settings > Link > Object/Library
Modules.

®Los posiblesval ores que puedetomar errno se han definido como constantesen el fichero decabecera<er r no. h>.
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- Los descriptores de sockets, que en POSIX son tipo i nt , agui son de tipo SOCKET. Por

gemplo, e protatipodelafuncionl i st en() pasaaseri nt |i sten( SOCKET s, int
backl og) ; andogamente con el resto de funciones.

- Las funciones que devuelven un descriptor de socket utilizan ahoralaconstante

I NVALI D_SOCKET paraindicar un error (en lugar de devolver - 1) .

- El resto defunciones que manejan sockets (quedevuel veni nt ) indican unasituacién de error

mediante la constante SOCKET _ERROR (en lugar de devolver - 1). Es el caso, por ejemplo,
desend() yrecv().

- Lafunciéncl ose() enwinsock2 sedenominacl osesocket (), aunque manteniendo la

misma signatura.

- Enwinsock2, lavariable er r no no es actualizada con el error producido. En su lugar, hay

gueinvocar aWsAGet Last Err or () paraobtener el codigo de error.

- Antes de realizar cualquier llamada a winsock2 es necesario invocar lafuncion

WBASt art up() , que se encarga de iniciar esta libreria. Analogamente, cuando ya no sea
necesario seguir usando winsock2, debellamarseaWSAC eanup() . Tipicamente, el cédigo
necesario parallamar aWSASt ar t up() esdelaforma:

WORD wVer si onRequest ed;

WSADATA wsabDat a;

wVer si onRequest ed = MAKEWORD( 2, 2);

i f (WBASt art up(wWer si onRequest ed, &wsabData) != 0) {
printf("Error: WSAStartup\n");
exit(1);

}

Mientras que paraWSAC eanup() :

i f (WBAC eanup() == SOCKET_ERROR) {
printf("Error: WSAC eanup\n");
exit(1);

}

Para mas informacion sobre la programacién de sockets en Windows, puede consultarse la MSDN

Library
Version

Visual Studio, en Platform SDK > Networking and Distributed Services > Windows Sockets
2 API.

5.2.1.- Programacion de sockets en Windows usando C++y MFC

Microsoft ha desarrollado un conjunto de clases C++ que encapsulan préacticamente todo en API de
Windows, incluyendo las funciones de manejo de sockets; son las clases base de Microsoft o MFC
(Microsoft Foundation Classes). Por lotanto, esunaalternativaaconsiderar especialmentesi estamos

desarrol

lando una aplicacion con un enfoque orientado a obj etos para Windows. En MFC, se definen

dos clases rel acionadas con sockets:

- CAsyncSocket. Encapsulalas funciones descritas en €l apartado anterior, facilitando ademéas

la posibilidad de redlizar programacién orientada a eventos, de forma que se pueden definir
funciones de callback que son notificadas cuando se ha recibido informacién, cuando el
socket esta libre para seguir enviando, etc.

- CSocket. Deriva de la anterior. Proporciona un interfaz con un mayor nivel de abstraccion,

evitando detalles que si aparecen en CAsyncSocket. En particular, las funciones de CSocket
incorporan bloqueo.

Para méas informacion, consultar laMSDN Library Visual Studio.
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5.3.- Programacion de sockets mediante Java

Independientemente de si trabajamos en Windows o en alguna variante de UNIX, tenemos la opcion
deprogramar en Java. Por elloincluimos este apartado fuerade los dos anteriores. Unadelasventajas
de Java es que e mismo programa puede ser gecutado précticamente en cualquier plataforma sin
necesidad de adaptar €l cédigo fuente, y sin ni siquierarecompilarlo. Ademas de esta caracteristica,
Javatiene la ventgja de que posee un conjunto muy extenso de clases, agrupadas en paguetes, que
facilitan la tarea de programacién. En particular, €l paquete j ava. net proporciona un pequefio
conjunto de clases que permiten trabajar con sockets de manera muy comoda.

- Enparticular, lasclasesSocket y Ser ver Socket encapsulantodalafuncionalidad de los
sockets (TCP) clientey servidor, respectivamente (1os socketsque, en €l servidor, seencargan
del intercambio de informacién con los clientes, son conceptual mente idénticos alos sockets
cliente, y por tanto, se representan también mediante Socket ).

- Los sockets tipo UDP estan disponibles mediante Dat agr anmSocket , que intercambian
datagramas, a su vez representados por la clase Dat agr anmPacket .

- Laclase| net Addr ess permitetratar direcciones IPy acceder al DNS.

Para mas informacion, consultar |a documentacién del APl del SDK de Java
6.- DESARROLLO DE LA PRACTICA

El objetivo es, basicamente, implementar un servidor web sencillo, parallevar ala précticatodo lo
aprendido sobre sockets. En primer lugar vamos a comentar algunos aspectos basi cos que debemos
conocer sobre servidoresweb. Con ello, estaremos en posicién de dar el enunciado de lapréctica, que
se complementa con una descripcion del protocolo de aplicacion que debe implementar nuestro
servidor.

6.1.- Nociones basicas sobr e servidor es web.

Laweb utiliza el protocolo de aplicacion HTTP’ (Hyper Text Transfer Protocol) que se apoya sobre
TCP (ver figura 1). Este protocolo trabaja en una configuracion cliente-servidor. Se trata de un
protocol o sin estados, cuyos mensaj es pueden ser de dostipos: solicitudes(r equest s) o respuestas
(responses). El escenario siguiente representa una sesion HTTP tipica entre un cliente y un
servidor:

- El cliente envia una solicitud HTTP a servidor, la cua incluye obligatoriamente €l
identificador del recurso a que se desea acceder y, opcionalmente, informacion sobre €l
cliente, sobrelaversion utilizadade HTTP, etc. Es frecuente que el identificador de recurso
especifigue un fichero que reside en el servidor, y que € cliente desea obtener atravésde la
red. Es la situacion que se produce cuando con el navegador web queremos visualizar una
pagina, que normal mente no es més que un fichero contenido en un servidor.

- El servidor andlizalasolicitud, y en base aellaaccede a recurso indicado, realizando sobre
el la operacidn que se haya pedido. Frecuentemente, el recurso es un fichero y la operacion
solicitada, ladescargaddl mismo atravésdelared. El servidor construye unarespuestaHTTP

! HTTP esta definido en RFC2616.
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y laenviaal cliente. Estarespuesta contieneinformacion de estado queindicael resultado de
la operacion realizada en el servidor, y, en su caso, lainformacion resultante de procesar la
solicitud; en el supuesto anterior, el propio fichero solicitado.

6.1.1.- Especificando recursosen HTTP

El identificador de recurso viene dado normalmente como un localizador o URL (Uniform Resource
Locator), que es € término con el que nos referimos a las direcciones con las que estamos
acostumbrados a tratar en los navegadores web. Su formato (simplificado) es el siguiente:

htt p: // host[: puerto][/ path]
que en realidad es un caso particular, para el protocolo HTTP, del formato general:
protocolo: / / host[: puerto][/ path]

Un URL nosindicamediante qué protocol o (en nuestro caso, noslimitaremosaHTTP), en qué socket
(indicado por host® y puerto) y bajo que path podemos encontrar un cierto recurso. Por ejemplo,
http://ww. dte. us. es/ing_inf/arc2/index.ht mespecifica la pagina inicia de la
asignatura, que se corresponde con € fichero /i ng_i nf/arc2/i ndex. ht malmacenado en €l
servidor ww. dt e. us. es y accesible através del puerto 80 (que es el puerto que se toma por
defecto para el protocolo HTTP, cuando no se explicita ninguno).

El path indicado en el URL no es necesariamente el path loca bajo € que reside € fichero en €
servidor. Normalmente, los servidores disponen de un directorio de publicacion, por gemplo,
C:\ I net Pub\ wwar oot \ en Windows (con e servidor Microsoft Personal Web Server, por
ejempl o, disponibleen Windows 98). Baj o este directorio de publicaci én se col ocan todoslosficheros
gue gueremos que sean accesibles desde el exterior mediante web. El servidor web, cuando recibe en
lasolicitud HTTPun URL, consideraqueel pathindicado realmente esrel ativo respecto del directorio
de publicacion. Asi, si se nos solicita un URL cuyo path es/i ng_i nf/arc2/index. ht m €
servidor |o convertira en el path Ilocal especificado por
C.\ I net Pub\ wwr oot\ing_i nf\arc2\index. htm El directorio de publicacion es
configurable en el servidor. Habitualmente, el servidor viene acompafiado de algunaherramienta que
nos permite configurar este tipo de opciones.

Hay dos cuestiones importantes a sefidlar en cuanto al mecanismo de conversion entre paths URL y
paths local es que acabamos de describir.

- A veces, el path especifica un directorio en lugar de un fichero. Realmente esto es muy
comun; por ggemplo, cuando escribimosht t p: / / www. dt e. us. es/ reamente estamos
especificando el path/ , y no indicamos ningun fichero en concreto. En este caso, €l servidor
autométicamente busca en ese directorio el documento predeterminado, habitualmente
i ndex. ht m . Deestaforma, a recibir el URL htt p: // www. dt e. us. es, € servidor
lo convertird autométicamente aht t p: / / www. dt e. us. es/ i ndex. ht m . El nombre
del documento predeterminado es configurable en el servidor, siendo comunes también los
nombresi ndex. ht my def aul t. ht m

8 El hogt puedeidentificarse por su direccion | P o por su nombre, registrado en €l servicio DNS (ver apartado 3.1 para
mas informacién).
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- Normalmente, |os servidores web permiten la definicion de alias. Por gjemplo, en Windows,
undirectoriotal como C: \ | net Pub\ Scri pt s estariafueradel directorio de publicacién,
y por ello, no seriaaccesible desde el exterior. Sinembargo, €l servidor puede permitir asociar
un path URL virtual, por ejemplo, /cgi-bin, a un path loca real,
C:\InetPub\ Scripts, de forma que un URL tal como
http://www. dte.us.es/cgi-bin/scriptl se convierte a
C. \lnetPub\ Scripts\scriptl. Sediceentoncesque/ cgi - bi nesunaliasdel path
local C: \ | net Pub\ Scri pt s.Conesteenfoque,/ noesméasqueunaliasparael directorio
de publicacion ( C: \ | net Pub\ wwwr oot en nuestro ejemplo).

6.1.2-HTML

HTML (Hyper Text Transfer Language) esun lenguaj e de mar kupso etiquetasque permitedar formato
a texto y alas iméagenes de una pagina web: especificar tamafio y tipos de letra, tamafio y posicion
de las imégenes, definiciéon de tablas, formularios sencillos, etc. aungque quiza su caracteristica
fundamental seala capacidad para definir hiperenlaces, esto es, referencias a otras péginas, |o cual
proporcionala posibilidad de navegacion entre ellas.

Las etiquetas HTML son palabras reservadas encerradas entre corchetes angulares, < y >.
Habitual mente van por pares, es decir, existe una etiqueta que abre un entorno y una similar que lo
cierra. En ese entorno, se aplica el formato asociado ala etiqueta. Por ejemplo, para poner unatexto
en negrita, lo especificamos del siguiente modo:

<B>Este texto va en negrita.</B>

donde <B> (Bold) es la etiqueta de apertura del entorno “negrita’ y </B>, la etiqueta de cierre del
mismo. Trasinterpretar el codigo anterior, un visor HTML nos mostrarialo siguiente:

Estetexto va en negrita.

L as etiquetas de cierre son igual es que | as etiquetas de apertura, pero anteponiendo el simbolo‘/ * a
nombre delaetiqueta. Existen etiquetas de aperturadelas cual esno existe su correspondiente etiqueta
decierre.

En resumen, HTML nos permite especificar el contenido estatico de una pagina, basicamente texto
eimégenes. Lainteraccién con e usuario es posible através de formularios. Sin embargo, HTML ha
previsto la inclusién de extensiones que permiten aumentar las posibilidades de presentacion e
interaccion con el usuario de las paginas web. Estas extensiones permiten incorporar contenido
dinamico alas paginas.

6.1.3.- Contenido dinamico

Hablamos de contenido dinamico cuando nos referimos aque la pégina que visualizamos nos permite
un grado deinteractividad superior a soportado por HTML, o bien cuando lapaginahasido generada
dinamicamente por el servidor paranosotros, en lugar de existir previamente en el servidor. Estosdos
enfoques dan como resultado dos formas de lograr el comportamiento dinémico:

- Ejecucion en el lado cliente (client-side). Junto con la pagina se descarga hacia €l navegador
agun tipo de cédigo. Este cddigo se gjecuta en €l cliente, y de alguna forma permite una
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mayor interactividad del usuario con la pagina. En esta categoria encontramos:

- Scripts: a veces embebidos en €l propio cédigo HTML, los lenguajes de script
permiten afiadir funcionalidad a una pagina. Esta extendido €l uso de JavaScript y
VBScript (Visua Basic Script de Microsoft). Su uso es frecuente, por ggemplo, ala
hora de comprobar si los datos introducidos en un formulario son erréneos (si un
nimero de teléfono demasiado corto, si un NIF no incluye la letra, etc.) antes de
enviar los datos hacia el servidor. También es frecuente su uso para proporcionar
efectos visualesalapagina: fundidos en negro, barridos, etc. Muy potentes, teniendo
la posibilidad incluso de interactuar con controles ActiveX o JavaBeans.

- Applets Java: e lengugje Java permite crear aplicaciones con interfaz gréfico de
usuario que se muestran en una ventana del navegador, formateadas como un
elemento més de la pégina. Los applets suelen utilizarse para tareas que van desde
generar animaciones relativamente complejas en la pagina, hasta interaccionar con
bases de datos y aplicaciones web®. Gracias a que estan escritos en Java, son
gecutables en cualquier plataforma. El uso de un lengugje potente como es Java
proporciona una gran flexibilidad a la hora de crear applets, existiendo en la red
aplicaciones tan dispares como la generacion de coeficientes de filtros digitales,
simuladores sencillos de circuitos electronicos o cdculo de una efemérides
astronémica.

- Animaciones Macromedia / Shockwave Flash: |a herramienta visual Macromedia
Flash nos permite crear animaciones con gréficos y texto, con capacidad de
interaccion con el usuario en base a botones y otros componentes gréaficos. La
animacion se almacena en un fichero accesible mediante web y entendible por €l
navegador (en realidad, gracias aunaextensién o plug-in del navegador, en este caso
especifica para Flash). Es muy usado parala creacion de |las paginas principales de
los sitios web, dada su calidad gréficay flexibilidad de disefio. Sirvacomo e emplo
la pagina principal de la web del Departamento de Tecnologia Electréonica,
http://ww. dt e. us. es, que hasido desarrollada en Flash.

- Ejecucion en el lado servidor (server-side). Normalmente relacionado con el tratamiento de
formularios enviados por |os usuarios mediante un havegador. Este tratamiento supone una
gecucion de cadigo por parte del servidor, que con frecuencia consiste en una serie de
consultas y/o actualizaciones de una base de datos accesible desde el servidor. Existen varias
aternativas:

- CGI (Common Gateway Interface): es la aproximacion que podriamos denominar
“clasica’. Un programa CGI no es méas que un gjecutable normal que reside en el
servidor (habitualmente bajo el path virtual / cgi -bin o/ Scripts), que es
invocado por éste cuando € usuario envia e formulario (pulsando el botén
submit/enviar del mismo). Se suelen programar en lenguaje Perl, que proporciona
librerias especificas para esta labor, aunque dado que se trata de un gecutable
normal, puede ser escrito en C, C++, etc.

- Servlets: laalternativaalos CGI usando Java

- Scriptsdelado servidor: Ultimamente existe unacierta proliferacion de lenguajes de
script que permiten afadir codigo ejecutable alas padginas HTML, como es el caso
de ASP, JSPy PHP. Este cddigo es g ecutado por el servidor antesde servir lapaging;

9_ .. . . . .
aplicaciones cuyo interfaz de usuario es accesible mediante web
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el resultado de la gecucion no es mas que cdédigo HTML que completa
dindmi camente | a paginaweb solicitada, listaahora para ser entregadaa navegador.
Supongamos, por €jemplo, querellenamos un formulario parahacer unablsquedaen
una base de datos. El navegador envia los datos hacia la pagina de busgqueda, que
incorpora un esqueleto HTML vy scripts de lado servidor. El servidor gecuta los
scripts, que acceden a la base de datos y formatean el resultado de la busqueda en
HTML. Este codigo resultante se inserta en la pagina de resultados, sustituyendo a
los scripts, y se entrega a navegador. Desde el punto de vista de éste, la pagina de
resultados esta escritaen HTML convencional, aungue en realidad ha sido generada,
en parte, dinamicamente por el servidor.

6.1.4.- Seguridad

Actualmente, y dada la expansion del comercio electronico (e-commerce), es una caracteristica
fundamental atener en cuenta en un servidor web.

La seguridad, a través de la web se consigue aplicando técnicas de criptografia a intercambio de
informacion entre clientey servidor. Paraeste intercambio se utiliza el protocolo HTTPS, que es una
extension de HTTP que soporta conexiones seguras mediante SSL (Secure Socket Layer, ahora
denominadas también TLS, Transport Level Security), mecanismo que afiade encriptacion a las
conexiones.

6.1.5.- Ejemplos de servidores web
A continuacion se enumeran algunos de los servidores web'® comerciales més conocidos.

- Apache: esel servidor con mayor penetracion de mercado: 63%. Es un servidor muy potente,
con soporte php, servlets, etc. y con la particularidad de que es distribuido bajo licencia
freeware. Existen versiones paralas distintas variantes de UNIX (incluido Linux) y Win32.

- iPlanet Enterprise: desarrollado conjuntamente por Netscape y Sun (bajo el sello iPlanet).
Existen versiones paralas distintas variantes de UNIX, y para Windows NT.

- Microsoft Internet I nformation Server (11S): incorporado enlossistemas operativos Windows
NT Server, Windows 2000 Server y Advanced Server.

- Microsoft Personal Web Server (PWS): servidor bésico, para Win32, incluido en Windows
98 SE. Se distribuye también bgjo licencia freeware.

6.2.- Enunciado

El objetivo de lapréacticaesimplementar un servidor web sencillo, pero capaz deinteractuar con los
navegadores convencional estal escomo Netscape Navigator y Microsoft | nternet Explorer. El servidor
aimplementar debera poseer las siguientes caracteristicas:

- Laimplementacién debera basarse en funciones de manegjo de sockets (TCP). Se permite la
entregadelaprécticaen C bajo UNIX o Windows, C++ (usando M FC) bajo Windows, o Java
(cualquier plataforma). Se prohibe el uso delibrerias no incluidas de formaestandar en estos
entornos, amenos que sean desarrolladas por €l propio alumno, en cuyo caso formaran parte
del cédigo aentregar. Los entornos de desarrollo serén los siguientes: compilador cc o gcc en

10 Consultamhttp://serverwatch.internet.com/webservers.lgarh mas informacion sobre servidores web.
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UNIX, Microsoft Visual C++ en Windows, y Java 2 SDK (JDK) paratrabajar en lenguaje
Java (cualquier plataforma).

- El servidor deberéresponder asolicitudesHT TP siguiendo | as especificaciones del apartado
6.3, que define el subconjunto aimplementar de dicho protocolo.

- El servidor seramonohilo con €l objeto de simplificar laimplementacion. Esto es, el proceso
servidor no creard un nuevo proceso hijo a aceptar una conexion, sino que é mismo se
encargarddeintercambiar informacidn conel cliente. No obstante, seval orarén positivamente
las précti cas que implementen adecuadamente la versién multihilo del servidor web que agui
se especifica.

- El servidor esun proceso de segundo plano y por tanto, no debe presentar interfaz de usuario.
Todalasalidaque se estime oportuno debagenerar €l servidor deberaser dirigidaaunfichero
delog (historico).

- El servidor dispondrade un directorio de publicacion® y definird un documento por defecto.
No es obligatorio ofrecer la posibilidad de configurar el directorio de publicacion y el
documento predeterminado, pero se val orarén positivamente aguel lasimplementaciones que
lo permitan. Tampoco es necesario implementar el mecanismo de alias, aungue se valorara
positivamente si se hace.

- El servidor web usara el puerto que se le especifique en la linea de comandos. Esto nos
permitira usar otros puertos diferentes del puerto por defecto para HTTP (80) durante las
pruebas, evitando asi interferir con el servidor web existente en caso de que hubiese uno
instalado. Normal mentetrabaj aremos con nimerosde puerto altos, como, por gjemplo, 8000,
paraevitar usar puertos ya asignados a aplicaciones estandar de Internet.

6.3.- Descripcion del subconjunto HTTP a implementar

Tal como se menciond anteriormente, HT TP presenta dos ti pos de mensgjes. solicitudes (requests)
y respuestas (responses). Los mensgjes tienen una cabecera de texto ASCII, compuesta de varios
campos, y un cuerpo de mensaje que puede estar en cualquier formato. En las solicitudes, el cuerpo
del mensagj e suele estar vacio, o bien contener |os datos de un formulario. En lasrespuestas, €l cuerpo
del mensgj e suel econtener paginasHTML, imégenes, ficheroscomprimidos, ficherosgj ecutabl es, etc.

6.3.1.- SolicitudesHTTP

El formato general de unasolicitud HTTP es el siguiente (CRLF = caracteresretorno de carro, avance
delineq):

Request = Request-Line
*(( general - header
| request-header
| entity-header ) CRLF)
CRLF
[ nessage-body ]

Detodosestos campos, losmasinteresantes paranosotrosson Request - Li ne ynessage- body.

11 . ' o . . . . .
El directorio de publicacidn debera estar bajo la cuenta de un usuario naandatisle trabajar en UNIX para
resolver la practica (ya que normalmente no tendremos acceso a los permisos del superusuario).

12 Consultar RFC2616 para una descripcién detallada de HTTP/1.1.
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Lascabecerasgener al - header ,r equest - header yenti t y- header sonopcionalespero
frecuentementeimplementadas, yaque proporcionan muchainformacién al servidor. En nuestro caso,
serén ignoradas por simplicidad.

Lasintaxisde Request - Li ne eslasiguiente (SP = carécter espacio en blanco):
Request-Li ne = Met hod SP Request-URI SP HITP-Version CRLF

Con esta linea, € cliente HTTP le solicita a servidor que se efectle la operacion indicada por
Met hod a recursoindicado por Request - URI (en nuestrocaso, un path URL), usandolaversion
del protocolo indicada con HTTP- Ver si on. Esta se indica mediante |a cadena:

HTTP- Versi on = “HTTP/” versi on
dondeversionserda0.9,1.0061. 1.

Aungue existen varias opciones paraMet hod, lasfundamentales son GET y POST, ambas usadas por
el clienteparasolicitar a servidor queleenvieel recursoindicado por Request - URI enunmensaje
de respuesta. La diferencia entre GET y POST esté relacionada con el envio de datos (por € emplo,
procedentes de un formulario) hacia el servidor.

- CGET: los datos a enviar al servidor se incluyen en el propio URL (lo cua repercute en
Request - URI ), delasiguiente forma:

htt p: // host[: puerto] [ / path[ ?query] ]

donde query es una sucesion de pares nombre=valor, separados por €l carécter ‘& . Por
ejemplo, unformulario paraconsultar lasnotasde unaasignaturapodriaoriginar unasolicitud
HTTP requiriendo el URL

htt p://host. dom ni o/ cgi - bi n/ not as. cgi ?dni =44555666&asi g=ar c2

lo cual, enlasolicitud HTTP, implicariauna Request - Li ne como ésta:

GET /cgi - bi n/ not as. cgi ?dni =44555666&asi g=arc2 HITP/ 0.9

- POST: losdatosaenviar a servidor seincluyen en el campo message- body. Este método
es preferible al anterior cuando hay muchos datos que enviar.

Nuestroservidor, por simplicidad, solo atender aa solicitudestipo GET, suponiendo ademasque
el cliente no envia datos, es decir, que los URL requeridos no incor poran query. Por tanto, los
recur sos solicitados siempr e seran ficheros locales al servidor.

6.3.2.- RespuestasHTTP

El formato general de un mensaje de respuestaHTTP es el siguiente:

Response = Status-Line
*(( general - header
| response- header
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| entity-header ) CRLF)
CRLF
[ nessage-body ]

Para nosotros, solo son relevanteslos campos St at us- Li ne, nessage- body y unacabecerade
tipoentity- header, concretamente Cont ent - Type. Por tanto, el formato de Response se
simplificaa

Response = Status-Line
entity-header CRLF
CRLF
nmessage- body

entity-header = “Content-Type” nedi a-type

El campo St at us- Li ne indica € resultado de la operacion solicitada por el cliente. Tiene el
siguiente formato (SP = carécter espacio en blanco; CRLF = caracteres retorno de carro, avance de
lineq):

St at us- Li ne = HTTP-Versi on SP St at us- Code SP Reason- Phrase CRLF

Nuestro servidor siempre respondera con HTTP/ 0. 9 en HTTP- Ver si on. El resultado de la
operacion seindicamediante St at us- Code y Reason- Phr ase. El valor de St at us- Code es
un entero de 3 digitos, donde el primero indicala categoria de larespuesta HT TP, de este modo:

1xx: Informational - Request received, continuing process

2xX: Success - The action was successfully received, understood, and accepted
3xx: Redirection - Further action must be taken in order to compl ete the request
4xx: Client Error - The request contains bad syntax or cannot be fulfilled

Bxx: Server Error - The server failed to fulfill an apparently valid request

Nuestro servidor solo contemplard los siguientes posibles valores para St at us- Code:

200: La solicitud ha sido tratada con éxito. En nuestro caso, esto supone que €l recurso
solicitado existe y se devuelve en € campo message-body. La Reason- Phr ase asociada
es" K.

404: El recurso solicitado no existe. LaReason- Phr ase asociadaes” Not Found”.
501: El servidor no soporta la funcionalidad requerida para resolver la solicitud. Eslo que
nuestro servidor debe responder ante cualquier otra solicitud que no sea la estipulada en €
apartado anterior. LaReason- Phr ase asociadaes” Not | npl enent ed”.

En los dos ultimos casos, que corresponden a situaciones de error, debe devolverse, en e campo
nmessage- body, unfragmento de coédigo HTML que permitavisualizar en el navegador un mensagje
de error. Por gjemplo, para el error 404, debemos devolver en nessage- body, lo siguiente:

<htm >

<head><titl e>404: No encontrado</titl e></head>
<body><font face="Arial">

<hl1>No encontrado</ hl>

Error 404: el recurso solicitado no ha sido encontrado.
</ f ont ></ body>
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</htm >

lo cual se muestra en el navegador como:

No encontrado

Error 404: el recurso solicitado no ha sido encontrado.

Andogamente para el error 501.

Tal como se haindicado previamente, para nuestra implementacion simplificada, la Gnica cabecera
adevolver eslasiguiente:

entity-header = “Content-Type” “:” nedia-type

dondenedi a-t ype indicaa cliente HTTP €l tipo derecurso (fichero si no hubo error) devuelto en
el campo message-body. El campomredi a- t ype esperalaespecificacion del tipo enformato MIME
(Multipurpose Internet Mail Extension), que no es mas que unaformatextual de describir €l tipo de
un recurso. En esta préctica, lostipos MIME que deben ser reconacidos por nuestro servidor son:

- text/ htnl: paginaHTML, asociada alas extensiones .html y .htm

- text/ pl ai n: texto ASCII sin formato, asociado ala extension .txt

- i mage/ gi f : imagen en formato GIF, asociada ala extension .gif

- 1 mage/ j peg: imagen en formato JPEG, asociada alas extension .jpg

Si el servidor debe devolver cualquier otro tipo de fichero (por gemplo, .zip), indicard que su tipo
MIME esappl i cati on/ oct et - st r eam gue es € mas general posible.

6.3.3.- Ejemplo
Consideremos, a modo de ejempl o, unainteraccion tipica entre cliente y servidor.

Supongamos que €l usuario del navegador escribe en la barra de direccién, o bien selecciona un
hiperenlace de tal forma que el navegador ahora deba mostrar la pagina correspondiente al URL
http: //imww.dte.us.es/indext.htm. El navegador envia una solicitud HTTP a servidor www.dte.us.es,
de estaforma:

GET /indext.ht mHTTP/ 1.1

Accept: image/gif, image/jpeg, application/msword, */*
Accept - Language: es

... (otras cabeceras)

(retorno de carro)

A lo que nuestro servidor contestard, suponiendo que exista el fichero indext.htm:

HTTP/ 0.9 200 K

Content - Type: text/htmn
(retorno de carro)

... (el contenido del fichero indext.htm)

El navegador interpretael cddigo HTML escrito enindext.htmy detectaque paravisualizar lapégina,
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necesita de unaimagen, concretamente ladada por http://www.dte.us.es/img/fondo.jpg. Entonces, la
solicitaa servidor, ana ogamente a como |o hizo antes con indext.htm:

GET /img/fondo.jpg HITP/ 1.1

Accept: image/gif, image/jpeg, application/msword, */*
Accept - Language: es

... (otras cabeceras)

(retorno de carro)

El servidor ahora contesta con:

HTTP/ 0.9 200 K

Cont ent - Type: inmage/jpeg
(retorno de carro)

... (el contenido del fichero fondo.jpg)

Supongamos por un momento que, por error del administrador del servidor web, la imagen no se
localizabajo el path indicado. Entonces nuestro servidor informade lasituacion eincluye el mensgje
de error que se mostraba en el apartado anterior:

HTTP/ 0.9 404 Not Found

Content - Type: text/htmn

(retorno de carro)

<htm >

<head><titl e>404: No encontrado</title></head>
<body><font face="Arial">

<h1>No encontrado</ hl>

Error 404: el recurso solicitado no ha sido encontrado.
</ f ont ></ body>

</htm >

7.- CRITERIOSDE VALORACION Y PRESENTACION

7.1.- Criterios generales

En el curso 2000/2001 se realizaran dos practicas de laboratorio obligatorias, que se valoraran de 0
a 10 puntos. La nota media de las précticas supondra un 10% de la nota final de la asignatura,
correspondiendo el 90% restante ala notadel examen final. El peso de cada practica se especificara
en lamisma.

A no ser que seindique lo contrario, y con caréacter general, serd de aplicacion o siguiente:

- Losestudiostedricosserealizaran demaneraindividual. Todaladocumentacién se entregara
perfectamente identificada con el nombre del alumno y grupo y puesto a que pertenece,
indicando alguna forma de contacto (teléfono o direccion de correo electronico).

- Cuando haya que presentar un programa, éste deberd encontrarse libre de errores de
compilacion y seentregaraen un (o varios si procede) disquete(s) en los que seincluyatodo
y solo lo necesario paraobtener el g ecutable. Dicho disco deberaidentificarse conformealo
especificado més arriba.

- Para acceder alas sesion de laboratorio seré necesario presentar e estudio tedrico.

- El estudio practico se completaradurante lasesién de practicasy seentregardala finalizacion
de ésta.

- No es necesario presentar el trabajo a mano.

- Se valorard la presentacion en general, asi como la correccion, versatilidad y estilo de
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programacion.
- Est& expresamente prohibida la realizacion de la préctica en grupos.
- La documentacion que se aporte podra recogerse en el lugar que se designe unavez
publicadas |as actas finales de la asignatura.
- Lasprécticassereadlizaran en el laboratorio L4 situado en lasegundaplantadel Edificio Rojo.

NO SE CONVALIDAN LASPRACTICASDE OTROSARNOS

L os alumnos que suspendan o no hayan realizado alguna de las préacticas (o partes de ellas) deberan
superar un examen final de précticas que coincidira con la fecha del examen final de teoria. Por
motivos de organizacion aquellos alumnos que deseen realizar este examen deberdn comunicérselo
alos profesores a menos 7 dias antes.

El examen de laprécticase valorardcomo APTO 0 NO APTO, no puntuando en lanotafinal dela
asignatura. Lacalificacion final coincidird con ladel examen de teoria.

7.2.- Criterios especificos de la segunda practica

Lasegundaprécticade ARC2 seregird, aparte delo apuntado en el epigrafe anterior, por lo siguiente:

- Sepuntuaraentre 0y 5 puntos.

- Se permite laentregaindividual o en grupos de dos alumnos como méximo.

- No seré presencial; es decir, no habra una sesion especia de laboratorio pararealizar los
trabajos, sino que €l laboratorio permanecera abierto con acceso libre en los horarios que
designe el personal de éste. En €l laboratorio de la asignatura se indicara debidamente qué
ordenadores pueden usarse.

- Lapréctica deberd entregarse en una convocatoriaoficial delaasignatura, coincidiendo con
el examen tedrico.

- Lasconsultas sobre la practica serén atendidas en horario de tutorias por € prof. Sergio Diaz,
en el despacho 3.26 del Departamento de Tecnologia Electronica (Edificio Rojo, 32 planta).

- Los alumnos que entreguen la practica en el plazo sefialado anteriormente tendran que
presentarse a una sesion de defensa de |a préctica para poder aprobarla. Los horarios parala
defensa de la préctica se comunicaran debidamente a los interesados.

- El codigo fuente deberé entregarse impreso en papel y en formato electrénico, en un disco
debidamente etiquetado con el nombre del alumno. Este sera el disco que se utilizaré paralas
pruebas de funcionamiento en el momento de la defensa de la préctica

7.3.- Ladefensa delapractica

Ladefensa de la préctica consistird en:

- Compilacién del programa
- Prueba de funcionamiento
- Cuestiones sobre lateoriaincluidaen el boletin o sobre laimplementacion
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